VATTENFALL

Personuppgifter hos Vattenfall

1. Inledning - vad ar personuppgifter?
Med "personuppgifter” avses all slags information som direkt eller

» Besoksinformation pa inloggade tjanster, det vill saga kop-
anvandargenererad data, I6senord, teknisk data rérande enhet som

indirekt kan hanforas till en fysisk person som ar i livet. Vattenfall AB ar
personuppgiftsansvarig for de uppgifter som du tillhandahaller oss eller

som inhdmtas av oss fran annan kalla. Inom Vattenfall AB behandlas alltid

personuppgifter med stor respekt fér den personliga integriteten. Nedan

anvands, interaktionsdata (besokstid, svarstider, hur du nar och lamnar
tjansten med mera).

Inspelad information, inspelning av fullmakter for byte av elleverantor
eller flytt, inspelning av accepter vid kdp éver telefon samt inspelning av

finns en beskrivning av de riktlinjer som Vattenfall AB tillampar, hur vi
hanterar och lagrar informationen samt vilka rattigheter du har. Riktlinjerna
inskranker aldrig de rattigheter som galler enligt dataskyddsférordningen
eller annan rattsligt bindande bestammelse.

samtal for kvalitetssékring och utbildning av var personal.

Sarskilda kategorier av personuppgifter (definierat i art 9 p 1 Dataskydds-
férordningen) hanteras endast i undantagsfall. Fér behandling av person-
uppgifter i dessa fall behdver vi inhamta ditt samtycke. Det finns ocksa

Kontaktuppgifter till personuppgiftsansvarig och dataskyddsombud finns
under Kontakter.

2. Insamling av personuppgifter

Vi samlar in personuppgifter pa féljande satt:

» Du sjalv Iamnar dessa till oss, exempelvis for att bli kund men ocksa
i andra situationer. Till exempel via hemsidan, pa fysiska blanketter, i

kontakt med kundservice eller férsaljning, via e-post, brev, kontaktformular

och via inloggade tjanster.

* Du sjalv lamnar dina uppgifter till en leverantor av en prisjamforelse-
tjanst eller formedlare av elavtal for att dessa, for din rakning, ska
teckna elavtal med oss.

+ Information skapas utifran dina kdp och hur du anvander vara tjanster,
forbrukar el och/eller varme eller nar du anmaler ett &rende till oss.

» Vikan ocksad komma att inhdmta uppgifter om dig fran andra kallor, sa
kallade tredje part. De uppgifter vi samlar in fran tredje part kan vara;

- Kontaktuppgifter och demografisk data fran offentliga kallor sasom
SPAR.

- Uppgifter om kreditvardighet fran banker eller kreditvarderingsinstitut.

- Uppgifter fran andra aktorer i energibranschen, i syfte att mojliggora
byte av elleverantor eller flytt.

- Uppgifter fran vara samarbetspartners.

Personuppgifter i samband med att elkunder anvisas till oss kommer fran

Vattenfall Eldistribution AB. Uppgifterna skickas till oss som en féljd av

den reglering kring anvisat avtal som finns i ellagen.

Personuppgifter i samband med att vi blir mottagningspliktig elhandlare

for elkunders mikroproduktionsanlaggning kommer fran det natbolag som

tillféllen da vi enligt lag ar skyldiga att samla in och behandla denna typ av
kansliga personuppgifter.

2.3 Information néar uppgifter samlas in
Nar personuppgifter lamnas till oss far den som lamnar sina personuppgif-
ter information om:

vilket Vattenfallbolag som ar ansvarigt for behandlingen av person-
uppgifterna,

for vilket andamal och pa vilken legal grund personuppgifterna samlas
in,

kontaktuppgifter for personuppgiftsansvarig och dataskyddsombud
samt

vilka rattigheter du har som kund,

hur lange uppgifterna sparas.

Upplever du informationen otydlig eller ofullstandig ber vi dig kontakta Vat-
tenfall AB for att fa fullstandig information.

2.4 Andamal och laglig grund fér behandling

Vi samlar bara in personuppgifter fér &ndamal som har stod i gallande
dataskyddsférordning. Det vanligaste ar att uppgifterna samlas in for
behandling med stéd av den rattsliga grunden fullgérande av avtal. Anda-
malen ar till exempel:

inga ett avtal med oss/bli kund

fa en offert pa ett erbjudande
kdpa en produkt/tjanst

hantering av kundservicearenden.

ager natet dar kundens matpunkt finns. Uppgifterna skickas till oss som en
foljd av den reglering kring mottagningsplikt som finns i ellagen.

2.1 Vattenfalls webbplatser

Vanligtvis kan www.vattenfall.se bestkas utan att personuppgifter samlas
in. Vi samlar da endast in information som anvands for statistiska syften
och besokaren forblir anonym. Exempel pa sadan information ar tidpunkt
for besoket, hur lang tid besoket varar och vilka sidor som besoks. Vatten-
fall AB anvander ocksa sa kallade "cookies” (kakor) for att funktioner och
tjanster pa webbplatsen ska fungera pa ratt satt.

Nar du som kund besoker Vattenfalls inloggade tjanster kan besdket
knytas till den inloggade personens kundnummer eller anvandarnamn.
Detta ger Vattenfall AB mojlighet till en mer relevant och personifierad
kommunikation till enskilda kunder.

2.2 Kategorier av personuppgifter
De kategorier av personuppgifter som vi vanligtvis samlar in ar:

Kundinformation, det vill sdga de uppgifter som behdvs for att kunna bli
kund hos oss. Exempel ar namn, adress, lagenhetsnummer, fastighets-
beteckning, telefonnummer, e-postadress, val av kommunikationskanal.
Kopinformation, det vill saga kopta produkter och tjanster, kredit-
vardering betalningshistorik, kundnummer och I6senord.

Teknisk information, det vill sédga din el- och/eller varmeférbrukning,

el- och natleverantdr, anlaggningsnummer, fel- och avbrottshistorik
samt typ av anslutning.

Serviceinformation, det vill sdga korrespondens i specifika arenden,
uppgifter om kdp samt eventuella klagomal eller reklamationer. Svar

pa kundundersdkningar och aterkoppling om vara varor och tjanster.

| forekommande fall uppgifter Iamnade i samband med tavlingar.
Demografisk information (fran offentliga register), det vill séaga alder,
kon, boendeyta, hushallskonstellation etcetera.

Med vart beréattigade intresse som grund behandlar vi data for flera anda-

mal, till exempel:

« fér marknadsféring och profilering, det vill séga for att kommunicera
relevanta erbjudanden till vara kunder

» for forséljning av vara och vara partners erbjudanden

« for att skicka nyhetsbrev

» for att utveckla och forbattra vara produkter och tjanster

« for statistik och analyser.

Andra andamal fér var behandling av personuppgifter kan ha sin legala

grund i olika lagkrav, det vill sdga dar vi maste uppfylla en rattslig for-

pliktelse, exempel pa sadana andamal ar behandling av personuppgifter

enligt bokféringslagen for fakturering eller nar vi formedilar information om

andrade avtalsvillkor.

Du kan aven lamna samtycke till behandling i vissa fall da inget av
ovanstaende galler. Ett lamnat samtycke ar en aktiv handling fran dig och
detta kan aterkallas. Vi kommer da inte att behandla dina personuppgifter
ytterligare for det &ndamalet.

Vi behandlar inte personuppgifterna for andamal som ar oférenliga med
det ursprungliga andamalet. Mer information om for vilket andamal per-
sonuppgifterna anvands kan aven tillhandahallas nar personuppgifterna
ldmnas, till exempel i anslutning till e-postformular eller i avtalsvillkor.

3. Overlamnande av personuppgifter

Eftersom vi inom Vattenfall har koncerngemensamma funktioner kan dina
personuppgifter komma att Iamnas ut till andra bolag inom koncernen.
Sadana bolag kan dven komma att behandla dina uppgifter i syfte att till-
handahalla erbjudanden och marknadsféring kring produkter och tjanster
som kan intressera dig.
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Under vissa omstandigheter kan vi ocksa komma att éverlamna person-
uppgifter till personuppgiftsbitraden, samarbetspartners eller annan tredje
part.

De aktorer som kan komma behandla insamlade personuppgifter ar:

* IT-leverantorer

» Kundserviceleverantorer

» Saljpartners/samarbetspartners

* Installatorer (fér exempelvis solpaneler eller varmepumepar)

» Tekniska serviceentreprendrer

» Telemarketingbolag

+ Print- och digitala kommunikationspartners

» Mediabyraer och reklambyraer

Vid ett eventuellt dverlamnande tar Vattenfall AB hansyn till de sarskilda
lagar och dvriga bestdmmelser som reglerar atskillnad mellan elhandels-
foretag och elnatsforetag (sa kallade "atskillnadsregler”). Detta innebar att
personuppgifter inte alltid kan Iamnas till annat Vattenfallbolag, aven om
berdrd person 6nskar det.

Vi kan i vissa fall, pa begéran enligt lag och myndighetsbesiut, vara skyl-
diga att ldmna ut personuppagifter till, till exempel polis, for brottsférebyg-
gande atgarder och brottsutredningar.

Personuppgifter lAmnas regelmassigt inte till bolag i 1ander utanfér EU
eller EES. | vissa situationer kan dock uppgifterna komma att éverféras
till, och behandlas i, land utanfér EU/EES av ett bolag inom Vattenfall-
koncernen eller av annan leverantér eller underleverantor. Vid dessa fall
gors alltid en sarskild undersokning for att sakerstalla att de rattsliga for-
utsattningarna ar uppfyllda och att tekniska och organisatoriska atgarder
vidtagits for att sakerstalla att personuppgifterna hanteras sakert och med
en adekvat skyddsniva jamférbar med och i samma niva som det skydd
som erbjuds inom EU/EES.

4. Inhamtade personuppgifter fran annan part

For nya avtal tilldmpas regelmassigt kreditprovning. Sékning pa och iden-
tifiering av person och adress sker genom att personnummer forst skickas
till SPAR (Statens postadressregister) och darefter till kreditinstitut.

For forsaljning av elavtal, produkter och tjanster inhamtar vi persondata
fran Bisnode och andra offentliga kallor i syfte att hitta malgrupper for vara
erbjudanden. Detta gor vi for att kunna ge erbjudanden som bast passar
mottagaren och for att i stérsta mdjliga man undvika att skicka sadant
som inte ar relevant. Fran Bisnode anvander vi &ven demografisk data for
analyser och statistik. Vi kan dven komma att képa personuppgifter fran
andra kallor, framst for att hitta malgrupper for vara erbjudanden. Denna
behandling grundar sig antingen pa att personen, via kallan har, begart
offert fran eller tecknat avtal med oss alternativt lamnat sitt samtycke till
kallan foér éverféring av data till oss.

Fran olika samarbetspartners far vi uppgifter om dig som du sjalv lamnat
till samarbetspartnern och dartill godkant éverlamnandet till Vattenfall AB
for att du ar intresserad av att bli kund hos oss eller fa en offert pa nagot
av vara erbjudanden.

Fran Kivra far vi dina personuppgifter om du tar emot post digitalt eller om
din fakturabetalning sker via Kivra.

5. Tillgang till personuppgifter

Endast de som behdver tillgang till personuppgifterna for att utféra éver-
enskommen tjénst har behorighet att komma at och hantera dessa. Vi har
flera underleverantérer som hanterar personuppgifter i olika omfattning
och de har samma krav pa hanteringen som Vattenfall AB har internt.

6. Gallring

Vi sparar inte personuppgifter langre an nédvandigt. Nar elavtalet upphort
och du inte langre &r kund hos oss behaller vi dina uppgifter i 36 manader.
Detsamma galler uppgifter om kontaktpersoner for vara foretagskunder.
Vissa uppgifter kan dock behdva sparas for langre tid for att uppfylla andra
legala krav, till exempel bokféringslagen dar vi behéver spara uppgifter i 7
ar. Det finns ocksa skal att spara uppgifterna for Iangre tid om det pagar
en utredning eller en tvist, &ven om kundférhallandet sedan tidigare har
upphort, eller i fall da du kdpt en produkt av oss dar vi behdver spara
uppgifterna for att kunna fullgéra vart garantidtagande.

7. Sakerhet

Vi vidtar sarskilda fysiska, tekniska och organisatoriska atgarder for att
skydda de personuppgifter som behandlas sa att uppgifterna inte férloras,
férstors, manipuleras eller blir tillgéngliga for obehdriga. Atgérderna syftar
till att astadkomma en sakerhetsniva som ar tillrackligt hdg med hansyn till
de tekniska méjligheter som finns. Andringar i personuppgifterna registre-
ras kontinuerligt for att sakerstélla sparbarhet i alla férandringar som sker
i informationen.

Personuppgiftsincidenter hanteras alltid enligt en intern process och an-
mals i relevanta fall till Integritetsskyddsmyndigheten samt till den enskilde
enligt de regler som dataskyddsférordningen foreskriver. Vid misstanke
om en eventuell personuppgiftsincident — vanligen kontakta Vattenfall
kundservice (se kontaktuppgifter nedan).

8. Dina rattigheter

8.1 Ritt till tillgang

Var och en har ratt att fa information om i vilken utstrackning uppgifter om
den egna personen behandlas av Vattenfall AB. Om sadana personupp-
gifter finns hos Vattenfall AB far berord person efter begaran information
om vilka kategorier av personuppgifter som behandlas, varifran dessa har
inhamtats, for vilket eller vilka andamal behandlingen sker, vilken laglig
grund som foreligger och till vem eller vilka uppgifterna I&mnas ut. Den
som begar information ska kunna legitimera sig. Vattenfall AB skickar svar
till den folkbokféringsadress som finns registrerad hos Vattenfall AB inom
1 manad fran det att begaran inkommit.

8.2 Ritt till rattelse
Var och en har ratt att begéra rattelse av sin egen kundinformation om den
ar felaktig eller behandlad i strid med géllande ratt.

8.3 Ratt till radering

Vattenfall AB raderar personuppgifter da laglig grund saknas for att be-

halla uppgifterna. Vara kunder har ratt att omgaende fa sina person-

uppgifter raderade om nagot av féljande galler:

» behandlingen grundar sig enbart pa ditt samtycke och du aterkallar
detta

+ uppgifterna inte langre behdvs for de andamal som de behandlats for

» behandlingen sker for direktmarknadsféring och du motsatter dig att
uppgifterna behandlas for det andamalet

« informationen har inte behandlats enligt férordningen

» du motsatter dig behandling som sker efter en intresseavvagning och
de beréattigade skalen inte vager tyngre an ditt intresse

« radering kravs for att uppfylla en rattslig skyldighet.

8.4 Ratt att motsitta sig automatiserat beslutsfattande
Vattenfall tillampar inte automatiserat beslutsfattande inom nagot omrade
for den registrerade.

8.5 Ritt till portabilitet

Var och en som har sina personuppgifter hos Vattenfall har ratt att begara
ut dessa uppgifter i ett allmant anvant och maskinlasbart format for exem-
pelvis 6verforing till annan part. Férbrukningshistorik tillhandahalls genom
export till Excel i Mina sidor.

8.6 Ratt till begransning av behandling

Du har i vissa fall ratt att kréva att behandlingen av dina personuppgifter
begransas. Detta galler bland annat om du anser att personuppgifterna ar
felaktiga och du har begart rattelse. Under tiden som utredning pagar kan
du begara att behandlingen av personuppgifterna begransas.

8.7 Rétt till invdandning

Om Vattenfall AB hanterar dina personuppgifter med intresseavvagning
som grund har du ratt att géra invandningar mot behandlingen. For att
gora detta maste du specificera vilken behandling du invander mot. Om

vi skall kunna fortsatta med sadan behandling, maste vi visa att det finns
tvingande berattigade skal till att personuppgifterna behandlas som vager
tyngre an dina intressen.

8.7.1 Marknadsforing, nyhetsbrev och profilering

Nar personuppgifter kan komma att behandlas fér direktmarknadsféring
eller nyhetsbrev anges det i samband med att personuppgifterna samlas
in. Du kan nar som helst anmala att du inte vill ta emot marknadsféring
fran oss, genom att vanda dig till var kundservice. Du kan aven begransa
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i vilken kanal du vill ha var marknadsforing (e-post, sms, brev). | alla vara
e-postmeddelanden och sms finns en lank dar du kan avsaga dig
marknadsforing i den kanalen.

Personuppgifter kan aven komma att behandlas fér kundrelationshan-
tering, exempelvis att genom urval och segmentering kommunicera
malgruppsanpassade, relevanta och mer personliga erbjudanden eller for
att kunna erbjuda béattre och riktad service. Som en del av detta kan pro-
filering férekomma, baserat pa de personuppgifter som vi fatt i samband
med att kunden tecknat elavtal med oss, direkt eller indirekt (avtal tecknat
via prisjamforelsetjénst eller via anvisning fran Vattenfall Eldistribution AB),
samt de uppgifter som vi inhamtar fran offentliga register. Profileringen
gors for att pa ett battre satt kunna lamna erbjudanden och information
som anpassats efter dina preferenser, kdpbeteende, behov och livsstil.
Du kan nar som helst meddela oss att du inte vill ta del av denna typ av
erbjudanden.

8.8 Ratt till ersattning

Du kan ha rétt till ersattning i vissa fall till exempel om var hantering av
dina personuppgifter har lett till skada for dig. Ansprak kan stéllas direkt till
Vattenfall AB.

8.9 Lankning

Uppgifterna pa denna sida galler for Vattenfall AB och for webbsidorna
www.vattenfall.se, energysite.vattenfall.se, energysiteplus.vattenfall.se,
https://energyplaza.vattenfall.se samt de webbsidor fran Vattenfall dar du
kan teckna elavtal eller gora intresseanmalan for solceller, om inte annat
uppges. For ytterligare information om personuppgiftsbehandling med
mera inom andra Vattenfallbolag hanvisas till respektive bolag och till
deras eventuella webbsidor.

| de fall denna webbsida innehaller lankar till andra hemsidor inom eller
utom Vattenfallkoncernen géller uppgifterna generellt inte for sddana
webbsidor. Vattenfall AB svarar inte heller i dvrigt for innehallet pa sadana
webbsidor.

8.10 Andringar av personuppgiftspolicyn

Om det sker férandringar i Vattenfall ABs policy for hantering av per-
sonuppgifter kommer det att meddelas pa denna sida. Policyn kan till
exempel komma att &ndras om lagstiftningen eller tilldmpningen andras.
Har personuppgiftsbehandlingen reglerats i avtal med kund galler dock
avtalsbestdmmelserna tills de andrats, om det inte sker i strid med dina
rattigheter enligt ovan, ar oférenligt med lag eller annan rattsligt bindande
bestdmmelse.

8.11 Kontakter

Personuppgiftsansvarig ar Vattenfall AB, organisationsnummer 556036-
2138.

Dataskyddsombud for Vattenfall AB kan nas via epost pa dpo.nordics@
vattenfall.com eller telefon 08-739 50 00.

Fragor rérande Vattenfall AB:s och Vattenfallkoncernens personuppgifts-
behandling kan stallas till nagot av vara dataskyddsombud eller via det
allmanna kontaktformuléret pa hemsidan.

Begéaran om registerutdrag skickas till:

Vattenfall Kundservice AB

Box 13

881 06 Nasaker

eller via e-post till kundservice@vattenfall.com

Telefon: 020-82 00 00

Vi inhédmtar personuppgifter fran SPAR (www.statenspersonadressre-
gister.se/), UC (www.uc.se/) och Bisnode (www.bisnode.se). Uppgift om
Personuppgiftsansvarig och Dataskyddsombud hos dem finns pa deras
hemsidor.

Overklagan

Skulle du inte vara n6jd med ett beslut efter klagan hos Vattenfall kan du
vanda dig till Kundombudsmannen pa Vattenfall pa telefon 08-739 70 31
eller kundombudsmannen@vattenfall.com.

Kontakt med tillsynsmyndighet sker via www.integritetsskyddsmyndighe-
ten.se.
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